“Afio del Buen Servicio al Ciudadano”

UNIVERSIDAD NACIONAL HERMILIO VALDIZAN

HUANUCO - PERU / i
SECRETARIA GENERAL L2

RESOLUCION CONSEJO UNIVERSITARIO -~/ =
N° 4102 -2017-UNHEVAL, e

5 Cayhuayna, 05 de diciembre de 2017
Vistos los documentos que se acompafian en ocho (08) folios;
CONSIDERANDO:

Que el Director de Informética, mediante Oficio N° 0374-2017-UNHEVAL-DI, del 17.NOV.2017,
solicita al Rector aprobaciéon de la DIRECTIVA N° 002-2017-UNHEVAL/DI, “USO DE LAS
TECNOLOGIAS DE INFORMACION Y COMUNICACIONES™, el mismo que por su naturaleza requiere
ser aprobado mediante acto administrativo;

Que el Presidente del Consejo Consultivo de la Alta Direccion, mediante Oficio N° 206-2017-

UNHEVAL-CCAD, del 22.NOV.2017, emite opinion favorable para la aprobacion de la DIRECTIVA N°
002-2017-UNHEVAL/DI, “USO DE LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES”;
Que en la sesion ordinaria N° 15 de Consejo Universitario, del 29.NOV.2017, con la opinién favorable del
Consejo Consultivo de la Alta Direccion, el pleno acordo aprobar la Directiva N° 002-2017-UNHEVAL/DI,
“USO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES?”, elaborado por la
Direccion de Informética, que tiene como objetivo primordial lograr un uso eficiente y éptimo de las
tecnologias de informacién y comunicaciones en todas las dependencias administrativas y académicas de la
UNHEVAL, tanto de la sede central como de las oficinas que son administradas fuera de esta;

Que el Rector remite el caso a Secretaria General, con el Proveido N° 1409-2017-UNHEVAL-CU/R,
para que se emita la resolucion correspondiente;

Estando a las atribuciones conferidas al Rector por la Ley Universitaria N° 30220, por el Estatuto de
la UNHEVAL, la Resolucién N° 050-2016-UNHEVAL-CEU, del 26.AG0O.2016, del Comité Electoral
Universitario, que proclamé y acredito, a partir del 02.SET.2016 hasta el 01.SET.2021, a los representantes
de la Alta Direccion; por la Resolucion N° 2780-2016-SUNEDU-02-15.02, del 14.0CT.2016, que resolvié
proceder a la inscripcion de la firma de las autoridades en el Registro de Firma de Autoridades Universitarias,
Instituciones y Escuelas de Educacion Superior de la SUNEDU;

SE RESUELVE:

1°. APROBAR la Directiva N° 002-2017-UNHEVAL/DI, “USO DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES?”, elaborado por la Direccion de Informatica, que tiene
como objetivo primordial lograr un uso eficiente y 6ptimo de las tecnologias de informacién y
comunicaciones en todas las dependencias administrativas y académicas de la UNHEVAL, tanto de la
sede central como de las oficinas que son administradas fuera de esta., por lo expuesto en los
considerandos precedentes.

2°. DISPONER que la Direccién de Informatica y demas organos internos, adopten las acciones
complementarias.

3°. DAR A CONOCER la presente Resolucion a los 6rganos competentes.

Registrese, Comuniquese y archivese.
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% IRECTIVA N° 002-2017-UNHEVAL/DI

DIRECTIVA N° 002-2017-UNHEVAL/DI

CONSIDERACIONES GENERALES

Las tecnologias de informacion y de comunicaciones (TIC's) con las que
cuenta la Universidad Nacional Hermilio Valdizdn de Hudnuco (UNHEVAL)
tienen como finalidad servir de apoyo y soporte a la gestidon administrativa y

académica, asi como la investigacion.

Es poliica de la UNHEVAL, a fravés de la Direccion de Informdatica administrar
los activos de hardware y software de la instituciéon para lograr el maximo
beneficio de la institucion, asi como de sus alumnos, administrativos y

docentes.

La presente directiva estd orientada a que las TIC's en la UNHEVAL sean
utilizadas de manera adecuada por el personal administrativo, docente y
estudiantes para el cumplimento de sus funciones dentro de la institucion que

confribuyan al logro de los objetivos y metas institucionales.

1. OBJETIVO
La presente directiva tiene como objefivo primordial, lograr un uso
eficiente y dptimo de las tecnologias de informacidn y comunicaciones en
todas las dependencias administrativas y académicas de la UNHEVAL
tanto de la sede central como de las oficinas que son administradas fuera

de esta.

2. BASES LEGALES
La presente directiva fiene como base legal a los siguientes dispositivos:
> Ley N° 30220 - Ley universitaria.
» Estatuto de la UNHEVAL.
> D.S. 013-2003-PCM. Modificado por el D.S. 002-2007-PCM. Modificado
por el D.S. 053-2008-PCM. Modificado por el D.S. 077-2008-PCM.
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programas de software en entidades y dependencias del sector publico.

> R.M.N°®073-2004-PCM. Guia para la administracién eficiente del software
legal en la administracidn publica.

> R.M.N° 139-2004-PCM. Guia Técnica Sobre Evaluacién de Software para
la Administracion Pablica.

> Ley N° 28612, Ley que norma el uso, adquisicion y adecuacién del
software en la Administracion Poblica. D.S. N° 024-2006-PCM que

aprueba el Reglamento de la Ley N° 28612

ALCANCE
La aplicacion de la presente Directiva es de alcance institucional, es decir
abarca todas las oficinas administrativas v académicas, asi como a todos los

miembros de la UNHEVAL, personal administrativo, personal docente vy

alumnos.

RESPONSABILIDAD DE LOS USUARIOS.

Los usuarios directos, estan obligados a:

v Cuidar fisicamente el(los) equipo(s) a su cargo.

v Mantener la configuracion inicial tanto de hardware y software

v Utilizar solo los programas instalados o autorizados por el Unidad de
Soporte ooy Virtual adscrita a la Direccién de Informdtica.

v Lasinstalaciones de hardware y software no autorizadas por el Unidad de
Soporte técnico y Virtual, que ocasionen dafos en los equipos serd
responsabilidad de usuario correr con los gastos que implique su
reparacion.

v El usuario es el Unico responsable de salvaguardar oportunamente la

informacién oficial almacenada en lafs) computadora(s) a su cargo.

Los usuarios recibirdn mediante acta los equipos @ su cargo con su

respectiva configuracién inicial de acuerdo a su perfil de usuario.
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RECTIVA N° 002-2017-UNHEVAL/DI

USO DE EQUIPOS INFORMATICOS

El personal adminisirafivo, docentes y alumnos gue hagan uso de las

computadoras, impresoras y otros equipos y/o accesorios ubicados en las

distintas  oficinas  deben cumplir estrictamente  con las  siguientes

disposiciones:

4.1.

42.

43

44,

45.

48.

4.7.

Los equipos informaticos (computadoras, impresoras, teléfonos |P,
proyectores multimedia  y demds accesorios)  serdn utilizados
exclusivamente para trabajos de fines institucionales, quedando por
tanto prohibido su uso para fines particulares o de terceros.

El usuario esta obligado y bajo responsabilidad dar custodia a todos los
equipos informaticos asignados mediante el documento de “Cargos
personales por asignacion de bienes de uso" ernitido por la Unidad de
Bienes Patrimoniales.

Cada usuario debe establecer una contrasefa de acceso para la

computadora a su cargo y evitar el acceso de personas no

autorizadas.

Cada usuario de los equipos informaticos es responsable del correcto

encendido y apagado de los mismos para evitar deterioros, debiendo

quedar estos desconectados de los tomacorrientes al culminar la

actividad laboral.

Ningun usuario podrd desarmar, cambiar accesorios, cambiar la

configuracién de los equipos informaticos que es responsabilidad de

la Unidad de Soporte Téaioo y Virtual de la Direccién de Informdtica,

salvo autorizacién escrita de dicha dependencia.

Los usuarios de computadoras portatiles y proyectores multimedia o

cualquier otro dispositivo de computo, por ningdn mofivo debe retfirar

fuera de la institucién, salvo para cumplir con funciones de interés

institucional para lo cual debe contar con el permiso respectivo

firmado por la Unidad de Bienes Patrimoniales.

Adgquisicién de computadoras personales

La adquisicion de computadoras personales, sean de escritorio o

portatiles se reclizan acorde a las normativas nacionales vigentes y

Pag. 3|11



6.

DIRECTIVA N° 002-2017-UNHEVAL/DI

ademds de las caracteristicas técnicas, deben considerar:

471, Incluir de manera obligatoria el sistema operativo vy
herramienta o software de ofimdatica sea de licencia comercial
olibre.

472 Las computadoras que se adaguieran con software original
instalado tienen que ser entregadas con las respectivas

licencias al usuario del equipo.

USQ Y ADQUISICION DE SOFTWARE
Segun D. Leg. N° 822, D.L. 25868, la Decision Andina 351, tratados de la

OMPly el Codigo Penal, la copia o pirateo de programas y documentos es

ilegal.
La copia de software de marca registrada, con excepciéon de las copias

con fines de seguridad y archivo, es una violacidn de los derechos de autor

Todo usuario de equipos informdticos que requieren de software debe

cumplir con las siguientes disposiciones:

5.1.

52.

53.

54.

5.5.

Mantener sélo software legal en las computadoras y equipos de

comunicaciones de la institucion.

Estd prohibido el préstamo o el otorgamiento, a terceras personas, el

software con licencia de la UNHEVAL.

Bajo ninguna circunstancia puede un empleado usar el software de la

institucion para propdsitos ajenos a la organizacion.

Ningun empleado sea docente o administrativo puede utilizar o instalar

software de propiedad personal, freeware, shareware en las

computadoras o redes de la institucidn que pongan en riesgo la

integridad y seguridad de las mismas.

Instalacidn

551. La Direcciéon de Informdtica, a través de la Unidad de Soporte
Teaico vy Virtual es la Unica dependencia de lo UNHEVAL
autorizada para instalar software en las dependencias de la
institucion, asi como definir y establecer los perfiles de los usuarios.

552 El personal de la Unidad de Soporte Téoico v Virtual, de la
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Direccion de Informdtica es el Unico autorizado para realizar la

instalacion de software en las dependencias de la UNHEVAL de
acuerdo al perfil delusuario.

553 Ningun trabajador sea docente o administrativo puede instalar
y/o desinstalar software alguno sin la licencia y/o autorizacion
respectiva.

554. La Direccidn de Informatica a través de la Unidad de Soporte
Técrco y Virtual, esta autorizada para realizar desinstalaciones de
todo software que no cuenta con la licencia oficial de uso sin
responsabilidad de eliminar los archivos gque se hayan generado
con dicho sofiware.

555 Ningun empleado sea docente o administrativo instalara
actualizaciones de software que no tenga instalada la version
original en las computadoras de la institucidn.

56. Adquisicion

Toda adguisicion y use de licencia de software que pretenda ser lievada

a cabe en la institucion, requiere de un Informe Tecnico Previo de

Evaluacion {Anexo N° §1) gue debe ser aprobado y/o elaborado por fa

Direccidn de Informatica.

561. El Informe Técnico Previo de Evaluacion para la adquisiciéon y uso
de licencia de software de propésito general (sistenas
operativos, ofimdtica, sistemas de gestion de base de datos,
sistemas de desarrollo, antivirus, disefio grafico o similares) serd
elaborado por la Direccién de Informdfica.

562 ElInforme Técnico Previo de Evaluacion parala adgquisicion y uso
de licencia de software especializado o propdsito particular serd
formulado por el especialista o solicitante y serd aprobado por la

Direccién de Informatica.

7. USO DE REDES Y TELEFONIA
61. Todo trabajo de cableado estructurado serd realizado o verificado

por la Direccién de Informdfica a través de la Unidad de
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62

63

64.

65.

66.

6.7.

Telecomunicaciones.

Ningin usuario debe hacer cambios en las direcciones IP, nombre de
grupos o nombres de las computadoras y/o equipos asignados a su
cargo sin la  autorizacidon  del personal de la Unidad de
Telecomunicaciones.

Ningln usuario (personal administrativo, docente o alumno) podra
trasladar, adicionar o modificar los puntos de red en la Red del
Campus de la UNHEVAL que es responsabilidad de la Unidad de
Telecomunicaciones - Direccion de Informdtica, salvo autorizacidon
expresa de dichadependencia.

No estd permitido la instalaciéon de dispositivos de red como Switch,
Access Point y Tarjetas Inaldmbricas sin la autorizacion y monitoreo de
la Unidad de Telecomunicaciones.

Fl uso de la telefonia es exclusivamente para fines de cardcter
institucional.

El usuario que dispone de la clave para realizar llamadas es el Unico
responsable de la correcta administracion de éste.

El usuario responsable de administrar la clave para llamadas externas,
al ser rotado a otra dependencia entregard la clave al responsable
(Decano, Director y/o Jefe) de la oficina, quien debe apersonarse a
la Direccién de Informdtica, Unidad de Telecomunicaciones para

realizar el cambio respectivo.

USO DEL SERVICIO DE INTERNET

Todo usuario del servicio de internet que brinda la UNHEVAL a fravés de la

Red del Campus Universitario, debe respetar las siguientes disposiciones:

7.1

El acceso a internet serd exclusivamente para fines académicos, de
investigacion, cientifico y asuntos laborales.

No estd permitido los accesos a las redes sociales de interés particular.
Queda terminantemente prohibido:

- Los juegos en tiemporeal.

- Descarga o ejecucion de malware, spyware, phishing o similares.
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RECTIVA N° 002-2017-UNHEVAL/DI
oo Gosedoontat 05B0ss000050

- El uso de software que evita el sistema de filtrado de URL ;:ie los
servidores.
7.4. Estd prohibido el uso de internet para fines particulares o a favor de
terceros.

Los infractores estardn sujetos a sanciones segin normas de la UNHEVAL.

USO DE LOS LABORATORIOS O CENTROS DE COMPUTO
Los equipos informaticos y los distintos accesorios de los laboratorios ©
centros de computo de la UNHEVAL, estdn destinados como soporte

tecnoldgico para la ensefianza y la investigacion.

Los jefes o encargados de los laboratorios o centros de computo tienen por
custodia y bajo responsabilidad todos los equipos informdticos instalados en

los laboratorios o centros de cémputo a su cargo.

Es responsabilidad del jefe o responsable de los laboratorios o centros de
cémputo, administrar adecuadamente los equipos informaticos, asi como
hacer cumplir las normas establecidas en la presente directiva y bajo

responsabilidad.

Podran hacer uso de los centros o laboratorios de computo todos los
alumnos activos (matriculados) en su respectiva carrera profesional o

programa académico y denfro del horario correspondiente.

Los usuarios de los laboratorios © centros de computo de la UNHEVAL, deben

cumplir estrictamente las siguientes normas de uso y conducta:

81. No instalar o desinstalar aplicaciones (software) sin la autorizacion del
Jefe de laboratorio.

82, No deteriorar los equipos y accesorios informdticos.

83 No modificar la configuracion de los equipos.

84. No provocar la infeccion de los equipos con virusinformaticos.

85 No comer, beber o furmnar dentro dellaboratorio.




10.

813.

814,

No cambiar los accesorios de los equipos.

No provocar desorden y/o molestia a los demds usuarios.

Durante el desarrollo de clases, no se podrd hablar en vozalta.

No utilizar los equipos para fines comerciales ni de enfretenimiento.
No apagar o encender indebidamente los equipos.

El acceso al uso serd segun orden de llegada, ningun usuario tendrd
el privilegio para reservar los equipos.

No se puede congestionar los sistemas ni las comunicaciones de
manera intencional.

El usuario que deteriore intencionalmente los equipos o dccesorios
deberd reponer obligatoriamente por ofro de caracteristicas técnicas

iguales osuperiores.

Los usuarios que incumplan las normas establecidas estardn sujetos o

suspensiones temporales o definitivas en el uso de los SEIVICIOs Yy recursos

brindados en el laboratorio de acuerdo o la gravedad del caso.

DE LAS SANCIONES

a1

92

23

Las autoridades de las facultades, directores y/o jefes de las oficinas
académicos y administrativos serdn responsables de la instalacion de
programas  (software) no autorizados o que no cuenten con las
licencias  respectivas, estardn sujetos  a procesos o sanciones
administrativas y estaran obligados o abonar las multas que ameriten
por el uso de software en forma ilegal, siempre que se advierta
negligencias en el cumplimiento de sus funciones.

Los usuarios sean docentes, administrativos o estudiantes que instalen
software, que desinstalen en forma parcial o total el software instalado
sin la respectiva autorizacién, asi como los que causen deterioro
estaran sujeto a sanciones administrativas y deben abonar el importe
por los dafos que puedaocasionar.

Todo vsuario que redlice extraccion o cambio de partes sin la

respectiva autorizacién de la Direccién de Informdtica v la Unidad de
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94.

95.

A N° 002-2

017-UNHEVAL/DI

Bienes patfrimoniales, incurre en falta grave y serd soncion::dd
administrativamente.

El usuario que deteriore el(los) equipo(s) informatico(s) a su cargo por
negligencia en su seguridad fisica u operatividad serd sancionado de
acuerdo a la gravedad de la falta.

En caso de pérdida de los equipos informdticos como consecuencia
de la negligencia del usuario responsable  serd sancionada
administrativamente y debe reponer por otro de iguales o superiores

caracteristicas técnicas.

Pag 9|11




Ley N° 20512 - Ley que norma & uso,
adouisicion v adecuacitn det snftware
en la Administracion Pibiica

UMWVERSIDAD NAGICHNAL HERMILIC VALIHZAN -
HUAMUCO
DIRECCIDN DE INFORRMATICH,

NEORME TECRICO PREVIO BE EVALUACION

(A DENOMINACION
“Deseripeion dz prodlsio sofwane a adquiiv o contratsr”

B, REPOMSABLES
24, ELABORACION

Apelhdos ¥ Hombres I ]

Carge [ |

2.2. APROBACION
[[Apelfdos v Nombres | ]
Cargo I ]

. FECHA
v, REQUERIMIENTD
4.4, AREA USUARIA

4.2, JUSTIFICATION

“Ex lz desorpoitn de la necesiosd que se prefense satisfronr ¥ que deris de b requenmEnios famufsdes por fas
Sress wruanss

¥. ALTERNATIVAS
g :

fos i rofwzre sl s, si inahr provee o s”

Vi ANALISIS COMPARATIVO TECHICD
Blassdo en fa metodnlogls estatiseids en ds Guia Teonica Sobre Fislsantn oo Sofare pors is deminitraciin Fibios,
aprodada por R AN 43320045084

Puntage | Software | Software Software
maLimn 1 2 e bl

k s Susb carantaristios %
Adecumzion
Exactitad

FURCIONALIDAY | Meroreraciidas
Sapuidad

Tokrarais 8 2mores
Recuparabdidad
Conformidad ds 1 fabbdad
Ertandimiante

FAprarddizain

USABILIDAD Creragilidad

Hraonon

efonid R e uso

OCT3MIEr0 48 BErepos

EFICIENCIS | Uiilizaion os reorses

Confzerridad e Fitientia

cidar iz ser anshzado

smoabikdad
CAPACIDAD DE | Estabidad

MANTENIMIENTQ Facildad de prueba

Corerredad de faclidsd gz
mentanirnieno

FIABILIDAD

CALIDAD
INTERNA

|
EXTERNA

SN

Pag 10|11




URVERSIDAD le‘.,er’(Al HERMLIO WALDIZAN -
HUANLCO
GIREC k.!"N [E INFORWMATHCA,

Ley N7 28812 - Lay queé nomia &l usa,
adquisicion ¥ ademacson del soffwane
en la Adrministracion Pablica

LRITORHEVALIR

Fdapablidad

Fawtiraad de instaiacion

PORTABILIDAD | T i
T

Coatorridad de portabilidad

Eficacia
CALIDAD CALIDAD EN Produstividaz
EN USO 1350 Seguadad
Sansfancien

Wil ANALISIS COMPARATIVO DE COSTO BENEFICIO

Er- of andisiz cutio benafin Hisberd tomarve &0 Cuenia SMY MinE0 13 SGUIentas CHCEICE
Lioancismisniz.
HaChErE DECRSETG Q&F B funaionamEnts
Soports i MENEENIEN(D gxtems
Persans! 5 mantensventn intemo
Caauitanon

Adwiseainents 58 pO0VE (M) & Uenia

- Gostos Cperatves ge T
kmipacto &n el cambid m.-pas.efw-ra
Thstlin0 e PCUPEBLIGH
TIRAMZD @1 & GUe 58 Y@ & EUEGA (3 Soksinn con jzs congicianes exigidas por ia emprasa
Garsnfias Cumerziales ApcabiEs.

£ anilsis comBAEUD 08 CUIas y benefivios se rzaizad con valores de o los con una anigliadsn no mayar g
G2 mezes.

Vil CONCLUSIONES

1X. FIRRMAS

Pag. 11|11



